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Glossar 

Gesundheitsdaten Persönliche Gesundheitsdaten sind sämtliche Daten, die Bezug auf den 

Gesundheitszustand einer Person nehmen. Hierbei kann es sich sowohl 

um den körperlichen als auch den psychischen Gesundheitszustand, 

oder aber auch um Daten handeln, die im Rahmen 

gesundheitsbezogener Leistungen erhoben werden. In einer weiten 

Definition werden auch Daten, die Hinweise auf gesundheitsbezogene 

Einflussfaktoren geben können, unter Gesundheitsdaten gezählt. Das 

können z.B. Daten zum Lebensstil und individuellen Gewohnheiten, aber 

auch zur Wohn- und Arbeitssituation sein. Dabei ist es unerheblich, wer 

die Daten erhoben hat (vgl. Kühling et al. 2019; data4life 2023). 

Datenspende Datenspende meint die freiwillige und informierte Bereitstellung von 

Daten (hier: personenbezogene Gesundheitsdaten, vgl. data4life 2023). 

Sie ist altruistisch motiviert und erfolgt daher in der Regel unentgeltlich. 

Charakteristisch für Datenspenden ist der Bezug auf einen Zweck (z.B. 

Forschungszweck, vgl. Strech et al. 2020). 
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I. Einleitung 

Persönliche Gesundheitsdaten (siehe Glossar) werden in der Praxis auf sehr 

unterschiedliche Weisen erhoben, wie zum Beispiel im Rahmen der elektronischen 

Patientenakte (ePA), in klinischen Studien oder durch digitale 

Gesundheitsanwendungen. Die Speicherung und Weitergabe dieser Daten 

unterliegen jedoch strengen rechtlichen Regelungen, um u.a. den Datenschutz der 

Datenspendenden zu gewährleisten und Missbrauch durch eine unbefugte 

Datennutzung zu verhindern. Mittlerweile haben sich sowohl national als auch 

international verschiedene Formen der Spende von persönlichen Gesundheitsdaten 

für die Sekundärforschung etabliert. 

Inhalt dieses Teilarbeitspakets ist es, bisher konzeptionierte Modelle von 

Datenspenden persönlicher Gesundheitsdaten (siehe Glossar) zu erschließen und zu 

typologisieren. Hierzu wurde eine internationale Literaturrecherche in gängigen 

Fachdatenbanken, insbesondere aus dem Bereich der Sozialwissenschaften, 

durchgeführt. Basierend auf der Recherche wurden die extrahierten Modelle 

systematisch typologisiert, die Potenziale dieser Verfahren herausgearbeitet und 

soziale Implikationen abgeleitet. Als methodologische Grundlage fungierte dabei die 

Typologisierung unter Einbeziehung der Idealtypenbildung nach Max Weber. 

Die Ergebnisse dieses Teilarbeitspaketes dienen insbesondere als Grundlage für die 

Konstruktion des Erhebungsinstrumentes für einen repräsentativen 

Bevölkerungssurvey. Hierbei sollen u.a. unterschiedliche idealtypische 

Datenspendemodelle zur Analyse der Spendebereitschaft integriert werden. 

Berücksichtigt werden dabei sowohl sozialstrukturelle als auch kulturell-normative 

Einflussfaktoren.  



 

 

Methodik S e i t e  | 5 

 

 

II. Methodik 

Die Literaturrecherche wurde mithilfe der Literaturdatenbank Web of Science 

durchgeführt, die insbesondere englischsprachige, interdisziplinäre und internationale 

Fachliteratur bereitstellt. Mithilfe der Booleschen Operatoren konnte eine zielgerichtete 

Literaturrecherche sichergestellt werden. Es wurde eine Suchstrategie in englischer 

Sprache entwickelt, die verschiedene Dimensionen berücksichtigt: (1) Gesundheit 

(health, patient), (2) Datenspende („data donation“, „data sharing“), (3) Forschung 

(research) und (4) Modelle (model, approach, concept).1 

Die Treffer wurden anschließend in einer Excel-Tabelle gespeichert und für die 

systematische Selektion aufbereitet. Folgende Einschlusskriterien dienten hierfür als 

Grundlage: deutsche oder englische Sprache, expliziter Fokus auf Gesundheitsdaten, 

Patient:innen oder Bürger:innen als Zielpopulation sowie die Beschreibung oder 

Nennung von konkreten Modellen bzw. Dimensionen und Beispielen von 

Datenspenden. Die Artikel wurden bewusst nicht ausschließlich auf Deutschland 

beschränkt, sondern auch um internationale Ansätze erweitert, um einen möglichst 

vollständigen Überblick über vorherrschende Datenspendemodelle zu erlangen und 

so idealtypische Dimensionen und Klassen abzuleiten. 

Gestützt durch die Literaturanalyse, aber auch aus theoretischen Gesichtspunkten 

naheliegend, wurden verschiedene Modelle der Datenspende als Prozess 

rekonstruiert. Dieser Prozess lässt sich idealtypisch als eine Abfolge verschiedener 

Prozessschritte verstehen, die nacheinander ablaufen. In den gesichteten Artikeln 

werden dabei meist nur Ausschnitte des Prozesses betrachtet. Hervorzuheben ist, 

dass die Abfolge der Prozessschritte eine idealtypische Vereinfachung ist. In 

konkreten Anwendungsfällen kann sich die Reihenfolge der Prozessschritte 

unterscheiden - noch häufiger werden rekursive Schleifen zwischen einzelnen 

Prozessschritten sein. Für jeden Prozessschritt wurden anschließend verschiedene 

Varianten identifiziert und zu idealtypischen Klassen zusammengefasst. Die 

Klassen/Varianten sind dabei als idealtypische Verdichtungen von den in der 

 
1 Diese Suchbegriffe stellen die finale Version dar. Aufgrund einer zu hohen Trefferquote wurden die Suchterme in der finalen 
Version noch spezifischer und limitierender formuliert sowie weitere Terme und Begriffe aus dem Suchstring entfernt. 
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Forschungsliteratur diskutierten Modellen zu verstehen. Aufgenommen wurden nur 

solche Varianten, die tatsächlich in der Literatur vorkommen - theoretisch lediglich 

denkbare, aber nicht realisierte, Varianten wurden nicht berücksichtigt. Mithilfe der 

Typologie von Datenspendemodellen wurden schließlich die Potenziale sowie soziale 

bzw. gesellschaftliche Implikationen abgeleitet.  
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III. Ergebnisse 

1 Selektion der relevanten Literatur 

Die Recherche mithilfe von Web of Science, die am 17.01.2023 durchgeführt wurde, 

ergab insgesamt 695 Treffer. Davon wurden drei Duplikate entfernt und weitere 525 

Treffer im Rahmen des Titel-Screenings, 37 im Zuge des Abstract-Screenings sowie 

59 nach dem Volltext-Screening ausgeschlossen. Somit konnten 71 Artikel als relevant 

eingestuft werden. Ein weiterer Artikel wurde im Rahmen einer weiterführenden 

Recherche aus anderen Informationsquellen ergänzt. Insgesamt konnten daher 72 

Artikel in die finale Analyse einfließen (siehe Anhang 1). Der Großteil der gesichteten 

Artikel stammt aus interdisziplinären Forschungsgebieten (n=46). Die meisten dieser 

Artikel können in medizinischen, psychologischen oder biologischen Fachgebieten 

bzw. in den Gesundheitswissenschaften und Global/Public Health verortet werden 

(n=40). Der Bereich Informatik, Mathematik und den Ingenieurswissenschaften ist 

ebenfalls sehr häufig vertreten (n=36). Bei den meisten interdisziplinär angelegten 

Artikeln kann eine Kombination dieser beiden Bereiche, zum Teil auch mit weiteren 

Fachbereichen, festgestellt werden. Weitere vertretene Fachbereiche sind Ethik bzw. 

Philosophie (n=6), Soziologie (n=2), Rechtswissenschaften (n=2), Pharmazie (n=2) 

sowie Wirtschaftswissenschaften (n=1).2 

Thematisch befasst sich ein Großteil der gesichteten Artikel mit der Konzeptionierung 

oder der Implementierung neuer (rechtskonformer) Ansätze von Datenspenden. 

Hierzu gehören z.B. neue Konzepte zum Schutz der Privatsphäre der 

Datenspendenden (z.B. Anonymisierungsverfahren), Data Sharing Plattformen, 

Netzwerke oder digitale Anwendungen sowie Zugangsmöglichkeiten und -kontrollen 

zur Datenweitergabe (n=37). Einige Artikel befassen sich auch mit der Evaluation 

bestehender Ansätze (n=9). Des Weiteren konnten Artikel ausfindig gemacht werden, 

die sich auf eine ethische und/oder rechtliche bzw. politische Diskussion von 

bestehenden oder denkbaren neuen Ansätzen beziehen, wie z.B. zu Best Practice 

 
2 Aufgrund der Interdisziplinarität wurden einige Artikel mehreren Fachbereichen zugeordnet. 
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Konzepten, Richtlinien und Rahmenbedingungen von Datenspenden, zukünftigen 

Herausforderungen und Empfehlungen (n=25). 

Obwohl einige Artikel bereits umfangreiche Ausführungen zu bestimmten 

Datenspendemodellen in unterschiedlichen Dimensionen ansprechen, konnte kein 

Artikel ausfindig gemacht werden, der die verschiedenen Varianten von 

Datenspendemodellen in Gänze darlegt. Häufig werden nur einzelne Dimensionen 

adressiert oder lediglich vereinzelte Beispiele angebracht. Durch die in diesem 

Teilarbeitspaket ausgearbeitete Typologie werden diese verschiedenen Ansätze 

gebündelt und in einen direkten Zusammenhang gesetzt. Mithilfe einer solchen 

Typologie können zudem potenzielle Wechselwirkungen und Einflüsse zwischen 

unterschiedlichen Prozessdimensionen besser erkannt und in der Praxis, z.B. bei der 

Konzeptionierung neuer Ansätze von Datenspenden, berücksichtigt werden. 

2 Typologisierung 

Die in der Literatur extrahierten Modelle bzw. Ansätze von Datenspenden wurden 

zunächst in unterschiedliche Prozessschritte eingeordnet: Datenerhebung, 

Einwilligung, Datenspeicherort, Nutzungsanfrage, De-Identifikation, 

Datenbereitstellung sowie Datennutzung. Für jede dieser Dimensionen können 

schließlich die in der Literatur extrahierten Beispiele zu übergeordneten Klassen bzw. 

Varianten zusammengefasst werden (siehe  

 

Tabelle 1).3 

Die Unterteilung in Prozessschritte der Datenspende wird zunächst durch die 

gesichteten Artikel nahegelegt. Viele der extrahierten Artikel stellen direkt oder auch 

indirekt auf bestimmte Prozessschritte ab (z.B. zu Anonymisierungs- oder 

Einwilligungsverfahren). Darüber hinaus ist davon auszugehen, dass die 

Datenspendebereitschaft wesentlich mit der Ausgestaltung der unterschiedlichen 

Prozessschritte zusammenhängt. So kann postuliert werden, dass insbesondere die 

Prozessdimensionen Datenerhebung, Datenspeicherort, Einwilligung und De-

Identifikation einen besonders großen Einfluss auf die Bereitschaft zur Datenspende 

 
3 Im Gegensatz zu Klassifikationen, bei denen alle Klassen bzw. Untergruppen berücksichtigt werden, werden bei Typologien 
nur solche Klassen integriert, die sich sinnvoll in ein Ordnungsschema einfügen lassen und daher in einem logischen 
Zusammenhang miteinander stehen (vgl. Schönig 2019, S. 32, 41). 
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haben könnten, da sie wesentlich für die Vertrauensbildungsprozesse sind, während 

die Prozessdimensionen Nutzungsanfrage, Datenbereitstellung und Datennutzung 

eher für die Datennutzenden von Relevanz sind. Im Folgenden wird die Typologie 

(Tabelle 1) entlang der Prozessschritte beschrieben. 

 

Tabelle 1: Typologie von Datenspendemodellen 

Prozessdimensionen Klassen (Varianten) 

P
ro

z
e
s

s
s
c
h

ri
tt

 

 

Datenerhebung 

Forschungsdaten 

 
Behandlungsdaten 

App-bezogene Daten 

administrative Daten 

↓  

Einwilligung 
 

aktive Einwilligung (opt-in) 
enge Einwilligung 

breite Einwilligung 

passive Einwilligung (opt-out)  

keine Einwilligung  

↓  

Datenspeicherort 
zentral 

 
dezentral 

↓  

Nutzungsanfrage 

freier Zugang 

 Registrierung 

Antragstellung (Einzelfallprüfung) 

↓  

De-Identifikation 

Anonymisierung 

 
Pseudonymisierung 

keine Anonymisierung/ 
Pseudonymisierung 

↓  

Datenbereitstellung 

direkter Transfer  

Download  

lokal eingeschränkte Bereitstellung 
online 

geographisch 

passive Datenauswertung  

↓  

Datennutzung 
 

anonymisierte Daten 

 

pseudonymisierte Daten 

aggregierte Daten 

nicht anonymisierte/ pseudonymisierte 
Daten 

Quelle: Eigene Darstellung 

 

Datenerhebung 

Die Prozessdimension der Datenerhebung bezieht sich auf die Datenarten, welche 

erhoben werden. Hierzu gehören zum einen Forschungsdaten, wie beispielsweise aus 

klinischen Studien, sowie Behandlungsdaten. Hierunter fallen sämtliche Daten, die im 

Rahmen der Behandlung bzw. Therapie von Patient:innen angefallen sind. Das 
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können zum Beispiel Diagnosen, Therapie- oder Medikationspläne, aber auch 

Bilddaten (z.B. Röntgenaufnahmen) sein (vgl. u.a. Glicksberg et al. 2019; Kariotis et 

al. 2020).App-bezogene Daten sind personenbezogene Daten, die durch digitale 

(Gesundheits-) Anwendungen (DiGAs) bzw. sog. „wearable devices“, also mobilen 

Endgeräten (z.B. Smartphone, Fitness-Armbänder etc.), erhoben werden (u.a. 

Selbstangaben, automatisch generierte Daten zum Nutzungsverhalten oder 

Metadaten) (vgl. u.a. Beierle et al. 2020; Chan et al. 2018). Administrative Daten sind 

prozessgenerierte Daten, die im Rahmen von allgemeinen Verwaltungsvorgängen 

erhoben werden (z.B. Routinedaten) (vgl. Lane und Schur 2010). 

 

Einwilligung 

Bei der Einwilligung können drei übergeordnete Klassen unterschieden werden. Bei 

der aktiven Einwilligung (auch opt-in) müssen die Datenspendenden direkt in die 

Nutzung ihrer personenbezogenen Daten einwilligen. Diese kann entweder eng, also 

eine explizite und strikt zweckgebundene Einwilligung, oder breit sein. Bei der breiten 

Einwilligung werden Personen gebeten, einer weiterführenden Datennutzung 

zuzustimmen (z.B. für weitere künftige Forschungsprojekte oder ganze 

Forschungsbereiche). Dabei lassen sich vielfältige Verfahren beobachten, wie 

beispielsweise dynamische Einwilligungsverfahren bis hin zu Blanko-Einwilligungen, 

die einen Grenzfall aktiver Einwilligung darstellen. Bei der passiven Einwilligung (auch 

opt-out) können die erhobenen Daten auch ohne Zustimmung für Forschungszwecke 

zur Verfügung gestellt werden, es sei denn, die Datenspendenden lehnen dies explizit 

ab (sog. Widerspruchslösung) (vgl. Loosman und Nickel 2022). Ein interessanter 

Sonderfall beim Opt-Out ist der nachträgliche Widerspruch bzw. der Widerruf. Hierbei 

steht nicht der passive Charakter der Einwilligung im Vordergrund, sondern es wird ein 

Opt-Out-Recht eingeräumt, nachdem bereits eine aktive Einwilligung in die 

Datennutzung und -weitergabe gegeben wurde (vgl. Patrinos et al. 2022; Kuntsman et 

al. 2019; Tith et al. 2020). Und schließlich kann die Klasse „keine Einwilligung“ genannt 

werden. Hierbei haben Datenspendenden weder die Möglichkeit aktiv noch passiv in 

die Nutzung ihrer Daten einzuwilligen (vgl. Waithira et al. 2019). Aufgrund von 

rechtlichen Hürden und seines Zwangscharakters handelt es sich hierbei jedoch eher 

um eine hypothetische Variante. Es gibt zwar durchaus eine ganze Reihe 
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institutionalisierter Verfahren zur Datenerfassung, -weitergabe und zum -austausch 

durch staatliche oder staatsnahe Akteure (z.B. Steuerdaten, Mikrozensus, usw.) (vgl. 

Rost 2003), nur sind diese kaum als Datenspende zu interpretieren. Darüber hinaus 

ist die informierte Einwilligung als übergeordnete Klasse (insbesondere bei der aktiven 

Einwilligung) zu nennen, bei der über die Bedingungen der Nutzung, 

Weiterverarbeitung und Widerruf der erhobenen Daten verständlich aufgeklärt, aber 

auch auf Risiken und Chancen hingewiesen wird. Auf diese Weise soll den 

Datenspendenden eine selbstbestimmte, freie und vernünftige Entscheidung 

ermöglicht werden, ob in die Spende ihrer Daten zu jenen Konditionen eingewilligt wird 

oder nicht. Dies setzt jedoch eine ausreichende Informationsbasis voraus (vgl. 

Chandler et al. 2019; Mascalzoni et al. 2015; Siddiqui und Semler 2016).  

 

Datenspeicherort 

Bei der Speicherung der erhobenen Gesundheitsdaten können zentrale und 

dezentrale Speicherorte unterschieden werden. Zentrale Speicherorte sind z.B. 

Online-Plattformen oder Clouds, die beispielsweise an Forschungsdatenzentren, bei 

sog. Datentreuhändern oder Datensammelstellen angesiedelt sein können. Die 

Datenspeicherung kann jedoch auch dezentral erfolgen, wie z.B. durch Data-Sharing 

Netzwerke oder Blockchain-basierte Systeme, an denen unterschiedliche Akteure 

bzw. Institutionen beteiligt sein können. 

 

Nutzungsanfrage 

Der Zugang zu den Daten kann auf verschiedenen Wegen erfolgen. Diese können 

nach dem Grad der Restriktion unterschieden werden. Zunächst kann der 

Datenzugang komplett frei sein. D.h. es bestehen keine Zugangsbarrieren und die 

Daten können direkt bereitgestellt werden (sog. Open Access Modell). Hierbei handelt 

es sich folglich um öffentliche Daten. Der Zugang kann aber auch durch eine vorherige 

Registrierung eingeschränkt sein. Um einen Datenzugang zu erhalten, müssen sich 

Anfragende i.d.R. vorab registrieren (z.B. auf Online-Plattformen) und beispielsweise 

ihren Namen oder ihre Institution hinterlegen. Auf diese Weise soll eine Transparenz 

darüber hergestellt werden, wer die Daten letztendlich nutzt. Die restriktivste Art des 

Datenzugangs ist eine vorherige Antragstellung. Hierbei wird eine Nutzungsanfrage 
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an den Dateninhaber bzw. eine übergeordnete Instanz gerichtet, die im Rahmen einer 

Einzelfallprüfung bearbeitet wird (z.B. durch sog. Data Access Committees oder 

Ethikkommissionen). Neben allgemeinen Informationen zu dem oder den Anfragenden 

werden i.d.R. auch Informationen zum Nutzungszweck geprüft. Durch diese strikte 

Nutzungsanfrage soll gewährleistet werden, dass nur befugte Personen Zugang zu 

den Daten erhalten (vgl. El Emam et al. 2015). 

 

De-Identifikation 

Die De-Identifikation stellt eine besonders zentrale Dimension im Datenspendeprozess 

dar, da sie das Ausmaß der Verschlüsselung und damit das Risiko für eine potenzielle 

Re-Identifikation der Datenspendenden beeinflusst. Die Anonymisierung ist ein 

Verfahren, bei dem identifizierbare Merkmale einer Person aus dem Datensatz 

entfernt, überdeckt oder aggregiert werden. Mit der Anonymisierung soll erreicht 

werden, dass eine Re-Identifikation möglichst ausgeschlossen ist. Bei der 

Pseudonymisierung werden hingegen identifizierbare Merkmale einer Person 

verschlüsselt bzw. durch Pseudonyme oder Codes ersetzt. Während eine Re-

Identifizierung der Datenspendenden durch die Datennnutzenden im Idealfall nicht 

möglich ist, ist dies für diejenigen, welche die entsprechenden Entschlüsselungscodes 

besitzen, weiterhin möglich (vgl. Ohmann et al. 2017; Tucker et al. 2016; Raza und 

Hall 2017; Liu et al. 2016; Scheibner et al. 2020). Als dritte Klasse ist keine 

Anonymisierung bzw. Pseudonymisierung zu nennen. Hierbei wird auf jegliche 

Anonymisierungs- oder Pseudonymisierungsverfahren verzichtet. In der Regel handelt 

es sich dabei um die Rohdaten. 

 

Datenbereitstellung 

Bei der Datenbereitstellung lassen sich verschiedene Klassen bilden, die sich 

dahingehend unterscheiden, wie der Zugang zu den Daten an die Datennutzenden 

ausgestaltet werden kann. Zum einen ist ein direkter Transfer der Daten bzw. der 

Datensätze möglich. Das kann u.a. per Hardware (z.B. mithilfe einer CD oder einem 

USB-Stick) geschehen. Ziel dabei ist es, dass die Daten nur an berechtigte Personen 

übermittelt werden. Bei einem Download können die Daten z.B. von einer Online-

Plattform heruntergeladen werden. Zudem kann die Datenbereitstellung auch lokal 
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eingeschränkt sein. Hierbei existieren zwei Wege, um dies zu ermöglichen: online und 

geographisch limitiert. Bei der online-basierten Datenbereitstellung können die 

angefragten Daten zwar nicht direkt heruntergeladen werden, doch ist eine eigene 

Auswertung der Daten über die entsprechende Plattform möglich. I.d.R. können nur 

die Analyseergebnisse frei verwendet werden (vgl. Luthria und Wang 2019; Kochhar 

et al. 2019) Bei der geographischen Zugangsbeschränkung erhalten Datenanfragende 

einen direkten Zugang vor Ort (z.B. die Institution, in der die Daten gespeichert sind), 

wo die entsprechenden Datenanalysen durchgeführt werden können. Wie auch bei der 

online-basierten Zugangsbeschränkung ist es im Anschluss i.d.R. lediglich möglich, 

die Ergebnisse der Auswertung frei zu verwenden (vgl. Lane und Schur 2010; Murtagh 

et al. 2018). Dieses Verfahren findet vor allem bei besonders sensiblen 

Gesundheitsdaten Anwendung, um das Risiko eines Missbrauchs durch Unbefugte zu 

minimieren. Eine weitere Klasse stellt die passive Datenauswertung dar. Hierbei 

erhalten Datenanfragende keinen direkten Zugang zu den Daten und sind somit nicht 

aktiv an der Datenauswertung beteiligt. Nach einer entsprechenden Nutzungsanfrage 

werden die Daten i.d.R. durch den Dateninhaber (z.B. Institutionen, bei denen die 

Daten gespeichert sind) oder durch künstliche Intelligenz ausgewertet. Im Anschluss 

erhalten die Anfragenden lediglich die finalen Analyseergebnisse. Dies stellt somit die 

restriktivste Form der Datenbereitstellung dar (vgl. Green et al. 2015). 

 

Datennutzung 

Welche Form die Daten haben, die genutzt werden, kann sich stark unterscheiden. 

Idealtypisch lassen sich verschiedene Klassen identifizieren, die sich im 

Anonymisierungsgrad unterscheiden. Hierbei können vier idealtypische Klassen 

aufgestellt werden. Anonymisierte Daten sind solche persönlichen Gesundheitsdaten, 

in denen eine Re-Identifikation der Datenspendenden selbst durch eine Kombination 

verschiedener Datensätze nahezu ausgeschlossen ist (vgl. Tucker et al. 2016, S. 7; 

Scheibner et al. 2020, S. 6). Pseudonymisierte Daten meint persönliche 

Gesundheitsdaten, die zwar de-identifiziert wurden, also in denen z.B. identifizierende 

Merkmale mithilfe von bestimmten Codes verschlüsselt wurden, aber durch weitere 

Informationen (z.B. Kenntnis der entsprechenden Schlüssel) wieder auf Individuen 

zurückgeschlossen werden können (vgl. Ohmann et al. 2017, S. 8). Aggregierte Daten 
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basieren zwar auf Individualdaten, beziehen sich jedoch auf eine höhere Ebene, in der 

i.d.R. keine Rückschlüsse mehr auf Individuen möglich sind. Derartige Variablen 

können sich zum Beispiel auf einen größeren Zeitraum, eine größere Personengruppe 

(vgl. Ryan und Thompson 2002) oder eine bestimmte Region erstrecken. Und 

schließlich können als letzte Klasse noch nicht-anonymisierte bzw. -pseudonymisierte 

Daten genannt werden. Bei dieser Art von Daten handelt es sich meist um Rohdaten 

bzw. solche Daten, in denen weder Anonymisierungs- noch 

Pseudonymisierungsverfahren zur Anwendung gekommen sind. Insbesondere in 

Bezug auf die Art der bereitgestellten Daten soll hierbei nochmal auf den 

idealtypischen Charakter der Typologie hingewiesen werden: Die Frage, ob ein 

Datensatz als anonymisiert gelten kann, ist immer auch abhängig von technischen 

Möglichkeiten zur Re-Identifikation und dem Vorhandensein verknüpfbarer anderer 

Daten (vgl. Nissenbaum 1999).    
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IV. Soziale Implikationen 

Anhand der vorgestellten Typologie wird zunächst ersichtlich, dass die 

Datenspender:innen im Regelfall lediglich in wenigen der vorgestellten 

Prozessdimensionen aktiv beteiligt sind, nämlich der Datenerhebung und Einwilligung, 

während andere Prozessdimensionen eher für die Datennutzenden von Bedeutung 

sind (insbes. Nutzungsanfrage, Datenbereitstellung und Datennutzung). Da in diesen 

Prozessschritten Entscheidungen über das ‚ob‘ und ‚wie‘ der Datenspende zu treffen 

sind, sind diese für die Datenspendebereitschaft von herausragender Bedeutung. 

Gleichzeitig werden durch die Konstruktion anderer Prozessschritte grundlegend die 

Rahmenbedingungen dafür gesetzt, wie mit den Daten umgegangen wird und welche 

Folgen mit der Spende einhergehen. Aus sozialwissenschaftlicher Perspektive ist 

deshalb Vertrauen als weitere zentrale Kategorie zu berücksichtigen. Vertrauen ist 

auch deshalb zentral, weil bei potentiellen Datenspender:innen nur von einer 

unvollständigen Informationslage in Bezug auf die verschiedenen Prozessschritte und 

Verfahren ausgegangen werden kann. Unter Vertrauensgesichtspunkten erscheint 

plausibel, dass vor allem der Datenspeicherort und die De-Identifikation einen großen 

Einfluss auf die Bereitschaft zur Datenspende haben. 

Daraus wird ersichtlich, dass eine kommunizierte Transparenz in dem gesamten 

Datenspendeprozess von entscheidender Bedeutung ist, um das Vertrauen der 

Bevölkerung in die beteiligten Akteure und die verwendeten Methoden (wie z.B. 

Anonymisierungsverfahren) zu stärken (vgl. Green et al. 2015). Hierzu zählen nicht nur 

Akteure, welche die Gesundheitsdaten erheben, aufbereiten, speichern und 

weitergeben, sondern auch jene, die diese Daten letztendlich im Rahmen einer 

Sekundärnutzung für Forschungszwecke weiterverwenden. 

In diesem Kontext darf darauf hingewiesen werden, dass die informierte Einwilligung 

eine zentrale Rolle spielt. Gerade weil Datenspender:innen nach ihrer Zustimmung zur 

Weitergabe ihrer Daten i.d.R. keine weiteren Einflussmöglichkeiten mehr auf die 

anderen Prozessdimensionen haben (z.B. auf den Ort der Datenspeicherung oder die 

Rahmenbedingungen von Nutzungsanfragen), ist es von großer Wichtigkeit, dass sie 

im Kontext der informierten Einwilligung umfassend, transparent und verständlich 



 

 

Soziale Implikationen S e i t e  | 16 

 

 

aufgeklärt werden (vgl. Chandler et al. 2019). Hierzu zählen nicht nur Informationen, 

wer die Daten erhebt und auf welche Art und Weise, sondern auch, wohin die Daten 

weitergegeben werden, wie dabei die Privatsphäre der Datenspendenden 

gewährleistet werden kann und wer die Daten in welcher Art und Weise nutzen darf. 

Werden den Datenspender:innen nur unvollständige Informationen für die 

Entscheidungsfindung zur Verfügung gestellt, wird die Transparenz in den 

Datenspendeprozess beschädigt, was zu einem Vertrauensverlust in der Bevölkerung 

führen und damit auch die Bereitschaft zur Spende personenbezogener 

Gesundheitsdaten reduzieren könnte. 

Besonders häufig diskutierte Aspekte bei der Datenspende sind zudem der 

Datenschutz bzw. die Privatsphäre der Datenspendenden sowie die Datensicherheit. 

Häufige Sorgen von Bürger:innen sind mögliche Nachteile bzw. Diskriminierungen 

oder Stigmatisierungen durch einen unbefugten Datenzugriff oder -missbrauch durch 

die Datennutzenden (vgl. Hopkins et al. 2016; Jones et al. 2019). Daher sollten die 

Ängste und Sorgen, aber auch das Wohlbefinden der (potenziellen) 

Datenspender:innen stets berücksichtigt werden. 

In diesem Zusammenhang spielt jedoch auch der Anonymisierungs- bzw. 

Aggregationsgrad der weitergegebenen Daten im jeweiligen Nutzungskontext eine 

Rolle. Auch wenn z.B. durch Anonymisierungsverfahren oder Aggregation der Daten 

kein Rückschluss mehr auf individuelle Akteur:innen auf der Mikroebene möglich sein 

sollte, muss das nicht zwangsläufig auf die Mesoebene zutreffen. Mithilfe von 

Gesundheitsinformationen über soziale Gruppen, wie z.B. sexuellen oder ethnischen 

Minderheiten, besteht ebenfalls ein hohes Risiko des Nutzungsmissbrauchs, mit dem 

diese sozialen Gruppen Diskriminierungen bzw. Stigmatisierungen ausgesetzt werden 

könnten (vgl. Stevens und Boden 2022). Inwiefern dieses potenzielle Risiko den 

Datenspendenden bewusst ist und dies einen möglichen Einfluss auf die 

Datenspendebereitschaft haben könnte, ist empirisch jedoch noch nicht ausreichend 

erforscht. 

Mit dem Zugang zu persönlichen und sensiblen Gesundheitsdaten für Dritte geht auch 

ein hohes Potenzial für eine Machtausübung bzw. auch einem -missbrauch einher (vgl. 

Scholl 2011). Durch diese Informationen, insbesondere wenn sie mit Institutionen oder 

Akteuren geteilt werden, die Einfluss auf die Datenspendenden ausüben können bzw. 
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von denen diese in irgendeiner Weise abhängig sind, besteht prinzipiell die Gefahr, 

soziale Kontrolle bzw. Macht auszuüben, welche zum Nachteil der Datenspendenden 

sein können. Das können z.B. staatliche bzw. öffentliche Akteure sein, wie z.B. 

Behörden oder Krankenkassen. So könnten durch einen Missbrauch der zur 

Verfügung gestellten Daten u.a. Leistungsverweigerungen einhergehen. Aber auch 

eine Androhung von Leistungsverweigerungen oder -kürzungen könnte dazu genutzt 

werden, Patient:innen zu einem sozial erwünschten Verhalten zu drängen und damit 

Druck auf diese auszuüben. Aus diesem Grund ist eine umfangreiche Transparenz 

und Aufklärung im Rahmen der Einwilligung in die Weitergabe der persönlichen 

Gesundheitsdaten von großer Relevanz. 

Darüber hinaus ist zu berücksichtigen, dass vor allem im ersten Prozessschritt, also 

der Datenerhebung, je nach Variante von einer starken sozialen Selektivität 

auszugehen ist. Während Gesundheitsdaten, die beispielsweise in elektronischen 

Patientenakten gespeichert werden (insbesondere administrative und 

Behandlungsdaten), in der Regel Großteile der gesamten Bevölkerung betreffen, ist 

bei anderen Datenerhebungsformen mit einer verstärkten sozialen Selektivität zu 

rechnen. Vor allem app-bezogene Daten unterliegen bereits aufgrund des selektiven 

Nutzungsverhaltens (z.B. von Gesundheitsapps; sog. digital divide) starken 

Restriktionen bzw. einer eingeschränkten Reichweite. Hierbei sind u.a. altersbedingte 

Differenzen zu nennen. Doch auch sozioökonomische und ethnische Unterschiede in 

der Nutzung digitaler Anwendungen oder des Internets im Allgemeinen sind als 

potenzielle Determinanten einer sozialen Selektivität zu erwähnen (vgl. Choi und 

Dinitto 2013). 

In diesem Kontext stellt sich zudem die Frage, inwiefern es Diskrepanzen zwischen 

den verschiedenen Einwilligungsformen und der Akzeptanz bzw. der Bereitschaft zur 

Datenspende bei Bürger:innen geben könnte. Während eine passive Einwilligung (opt-

out) beispielsweise zunächst eine hohe Datenausschöpfung verspricht, da die 

Datenspende hierbei prinzipiell möglich ist, sofern die betroffenen Bürger:innen nicht 

explizit einer Datenweitergabe widersprechen, könnte gerade bei dieser Form der 

Einwilligung die Akzeptanz und Bereitschaft zur Spende der eigenen 

Gesundheitsdaten besonders gering ausfallen, da in diesem Fall eine proaktive 

Handlung der potenziellen Datenspendenden vorausgesetzt wird. Beim Opt-Out 
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existiert zudem die Besonderheit, dass, anders als bei der informierten Einwilligung, in 

der Regel eine breite Aufklärung über die Datenspende nur durch eine eigene 

Recherche und proaktive Auseinandersetzung mit der Thematik möglich ist. Hierbei 

könnten soziale Ungleichheiten noch verstärkt werden, da sozioökonomische oder 

auch altersbedingte Restriktionen mögliche Zugangsbarrieren zu zentralen 

Informationsquellen darstellen könnten. Dadurch könnte die Selbstbestimmung der 

Bürger:innen verletzt werden. Aufgrund dieser sozialen Ungleichheiten ist zudem auch 

eine soziale Selektivität beim Opt-Out selbst nicht ausgeschlossen, die schließlich die 

Qualität der für Forschungszwecke weitergegebenen Daten mindern könnte. 
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Anhang 1: Typologie von Datenspendemodellen mit Quellenangaben 

Prozess-
dimensionen 

Klassen (Varianten) 
Quellen 

P
ro

z
e
s

s
s
c
h

ri
tt

 

Daten-
erhebung 

Forschungsdaten 

 

Chandler et al. 2019, Evangelatos et al. 2016, Fischer und Mansmann 2011, Fortunato et al. 2018, Green 
et al. 2015, Gudi et al. 2022, Hopkins et al. 2016, Kariotis et al. 2020, Kochhar et al. 2019, Kuchinke et 
al. 2016, Lane und Schur 2010, Luthria und Wang 2019, Murtagh et al. 2018, Ohmann et al. 2017, Parker 
und Bull 2015, Rani und Buckley, Tucker et al. 2016 

Behandlungsdate
n 

Doel et al. 2017, Dudová et al. 2022, DuMont Schütte et al. 2021, Glicksberg et al. 2019, Kang et al. 
2021, Kariotis et al. 2020, Lee et al. 2021 

App-bezogene 
Daten 

Amr et al. 2022, Beierle et al. 2020, Bradway et al. 2019, Brown et al. 2021, Chan et al. 2018, Chen et 
al. 2018, Kuntsman et al. 2019, Shen et al. 2019 

administrative 
Daten 

Lane und Schur 2010, Lord et al. 2016, Mascalzoni et al. 2015, Murtagh et al. 2018 

↓  

Einwilligung 

aktive 
Einwilligung (opt-

in) 

enge 
Einwilligung 

Amr et al. 2022, Bull et al. 2015, Dove 2015, Kariotis et al. 2020, Loosman und Nickel 2022, Lord et al. 
2016, Luthria und Wang 2019, Mascalzoni et al. 2015, Ohmann et al. 2017, Tith et al. 2020, Waithira et 
al. 2019 

breite 
Einwilligung 

Bull et al. 2015, Chandler et al. 2019, Dove 2015, Kariotis et al. 2020, Loosman und Nickel 2022, Lord 
et al. 2016, Mascalzoni et al. 2015, Ohmann et al. 2017, Patrinos et al. 2022, Siddiqui und Semler 2016, 
Waithira et al. 2019 

passive 
Einwilligung (opt-

out) 
 

Beierle et al. 2020, Bull et al. 2015, Kuntsman et al. 2019, Loosman und Nickel 2022, Lord et al. 2016, 
Mascalzoni et al. 2015, Ohmann et al. 2017 

keine Einwilligung Waithira et al. 2019 

↓  

Daten-
speicherort 

zentral 

 

Allaway et al. 2019, Bradway et al. 2019, Chen et al. 2018, Doel et al. 2017, Dudová et al. 2022, 
Evangelatos et al. 2016, Gao et al. 2020, Gardner und Xiong 2009, Green et al. 2015, Kang et al. 2021, 
Kariotis et al. 2020, Karpen et al. 2021, Kochhar et al. 2019, Lane und Schur 2010, Oliveira et al. 2019, 
Parker und Bull 2015 Prasanna et al. 2018, Rani und Buckley, Scheibner et al. 2020 

dezentral 

Cao et al. 2019, Chen et al. 2021a, Chen et al. 2021b, Cole et al. 2014, Glicksberg et al. 2019, Kumar 
et al. 2021, Lee et al. 2021, Liang et al. 2017, Lima et al. 2020, Luthria und Wang 2019, Scheibner et al. 
2020, Shen et al. 2019, Stephens et al. 2016, Sultana et al. 2020, Tith et al. 2020, Zhan et al. 2022, 
Zhang et al. 2019 

↓  

Nutzungs-
anfrage 

freier Zugang  

Berger und Cho 2019, El Emam et al. 2015, Green et al. 2015, Hopkins et al. 2016, Kariotis et al. 2020, 
Kuchinke et al. 2016, Lane und Schur 2010, Mascalzoni et al. 2015, McWhirter et al. 2020, Murtagh et 
al. 2018, Parker und Bull 2015, Patrinos et al. 2022, Prasser et al. 2018, Siddiqui und Semler 2016, 
Waithira et al. 2019 
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Registrierung 
El Emam et al. 2015, Chen et al. 2021b, Doel et al. 2017, Dudová et al. 2022, Gudi et al. 2022, Kariotis 
et al. 2020, Kuchinke et al. 2016, Patrinos et al. 2022, Waithira et al. 2019 

Antragstellung 
(Einzelfallprüfung) 

Berger und Cho 2019, El Emam et al. 2015, Fortunato et al. 2018, Gudi et al. 2022, Kariotis et al. 2020, 
Kuchinke et al. 2016, Lane und Schur 2010, McWhirter et al. 2020, Murtagh et al. 2018, Ohmann et al. 
2017, Patrinos et al. 2022, Prasser et al. 2018, Siddiqui und Semler 2016, Waithira et al. 2019 

↓  

De-
Identifikatio

n 

Anonymisierung 

 

Beierle et al. 2020, Chen et al. 2021a, Doel et al. 2017, Dove 2015, DuMont Schütte et al. 2021, Fischer 
und Mansmann 2011, Gardner und Xiong 2009, Green et al. 2015, Kang et al. 2021, Kariotis et al. 2020, 
Kochhar et al. 2019, Li und Qin 2017, Liu et al. 2016, Luthria und Wang 2019, Ohmann et al. 2017, 
Prasanna et al. 2018, Prasser et al. 2018, Raza und Hall 2017, Scheibner et al. 2020, Siddiqui und 
Semler 2016, Tucker et al. 2016 

Pseudonymisieru
ng 

Basudan 2022, Berger und Cho 2019, Chen et al. 2021a, Doel et al. 2017, Dove 2015, Dudová et al. 
2022, Fischer und Mansmann 2011, Liu et al. 2020, Ohmann et al. 2017, Prasser et al. 2018, Raza und 
Hall 2017, Scheibner et al. 2020 

keine 
Anonymisierung 

 

↓  

Datenbereit-
stellung 

direkter Transfer 

 

Foraker et al. 2021, Hopkins et al. 2016 

Download 
Callahan et al. 2017, Evangelatos et al. 2016, Hopkins et al. 2016, Kuchinke et al. 2016, Luthria und 
Wang 2019 

lokal 
eingeschränkte 
Bereitstellung 

online Doel et al. 2017, Hopkins et al. 2016, Kochhar et al. 2019, Luthria und Wang 2019, Prasser et al. 2018 

geo-
graphisch 

Lane und Schur 2010, Murtagh et al. 2018 

passive 
Datenauswertung 

 
Green et al. 2015, Scheibner et al. 2020 

↓  

Daten-
nutzung 

anonymisierte 
Daten 

 

Doel et al. 2017, Hopkins et al. 2016, Kochhar et al. 2019, Kuchinke et al. 2016, Lord et al. 2016, 
Mascalzoni et al. 2015, Patrinos et al. 2022, Scheibner et al. 2020, Siddiqui und Semler 2016, Tucker et 
al. 2016, Wirth et al. 2021 

pseudonymisierte 
Daten 

Kuchinke et al. 2016, Mascalzoni et al. 2015, Ohmann et al. 2017, Patrinos et al. 2022, Scheibner et al. 
2020, Siddiqui und Semler 2016, Tucker et al. 2016, Wirth et al. 2021 

aggregierte Daten 
Doel et al. 2017, Kaye und Hawkins 2014, Lord et al. 2016, Mascalzoni et al. 2015, Scheibner et al. 2020, 
Tucker et al. 2016, Wirth et al. 2021 

nicht 
anonymisierte/ 

pseudonymisierte 
Daten 
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